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АДМИНИСТРАЦИЯ ПРОЛЕТАРСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ КОРЕНОВСКОГО РАЙОНА

ПОСТАНОВЛЕНИЕ

от 19.05.2015                                                                                                                          №111
хутор  Бабиче-Кореновский

Об утверждении Инструкции по обеспечению безопасности 
информации в администрации Пролетарского сельского поселения

 Кореновского района
В соответствии с требованиями приказа Федеральной службы по техническому и экспортному контролю России от 11 февраля 2013 года № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», методического документа Федеральной службы по техническому и экспортному контролю России «Меры защиты информации в государственных информационных системах», утвержденного Федеральной службой по техническому и экспортному контролю России 11 февраля 2014 года :


1.Утвердить Инструкцию по обеспечению безопасности информации при работе в администрации Пролетарского сельского поселения Кореновского района (прилагается).
2.Контроль за выполнением настоящего постановления оставляю за собой.

3.Постановление вступает в силу со дня его подписания.

Исполняющий обязанности

главы Пролетарского 

сельского поселения

Кореновского района                                                                    М.И. Шкарупелова

ПРИЛОЖЕНИЕ

УТВЕРЖДЕНА
постановлением администрации 

                                                                    Пролетарского сельского поселения
Кореновского района
         от 19.05.2015  № 111
ИНСТРУКЦИЯ
по обеспечению безопасности информации 
в администрации Пролетарского сельского поселения

 Кореновского района

1. Общие положения
Настоящая Инструкция определяет общий порядок обращения с информацией передаваемой по каналам связи, хранящейся на машинных носителях и обрабатываемой на автоматизированных рабочих местах (далее – АРМ) работников администрации Пролетарского сельского поселения Кореновского района (далее – администрация) для обеспечения безопасности информации.

1.1. Организация работ и контроль выполнения мероприятий по обеспечению безопасности информации, обрабатываемой или хранящейся в технических средствах информации, а также информации, передаваемой по каналам связи от несанкционированного доступа возложена на финансовый отдел администрации. 

1.2. Перед началом работы пользователь АРМ администрации должен быть ознакомлен с данной Инструкцией .

1.3. Требования настоящей Инструкции обязательны для выполнения всеми работниками администрации. Ответственность за выполнение требований настоящей Инструкции несет пользователь информационных ресурсов, находящихся в администрации, и руководитель отдела администрации, в котором работает данный пользователь. 

2. Обязанности пользователя информационных ресурсов

администрации

Пользователь информационных ресурсов Администрации обязан:

2.1. В процессе работы на АРМ руководствоваться инструкциями:

по организации парольной защиты в администрации;

по антивирусной защите при работе в локальной вычислительной сети администрации;

по обеспечению безопасности информации при работе в сети Интернет и использовании электронной почты в администрации;

по защите служебной информации ограниченного распространения в администрации.

2.2. Хранить в тайне сведения о своих паролях для доступа в информационные системы администрации.

2.3. Перед началом работы включить свое АРМ, загрузить операционную систему, удостовериться в работоспособности антивирусного программного обеспечения (согласно инструкции по работе на ПЭВМ).

2.4. Проверить актуальность баз антивирусного программного обеспечения и при необходимости обновить. Еженедельно проводить проверку жестких дисков на наличие вредоносных программ (вирусов).

2.5. В процессе работы на АРМ, при получении сообщений об ошибках работы системы сообщать об этом в финансовый отдел администрации 

2.6. По окончании рабочего дня создавать резервные копии разрабатываемых документов на сетевом диске : в личной папке.

2.7. Блокировать АРМ при временном отсутствии на своем рабочем месте одним из перечисленных ниже способом:

нажать комбинацию клавиш Ctrl + Alt +Delete, затем нажать клавишу Enter;

нажать комбинацию клавиш Windows + L;

выбрать «Пуск», в раскрывающемся списке «Завершение работы» выбрать «Блокировать».

2.8. Сообщать работникам финансового отдела:

об утере ключей электронной подписи (далее – ключ ЭП);

о несанкционированном использовании АРМ другим пользователем или о фактах работы пользователей АС «Бюджет» под чужими именами;

о необходимости внеплановой смены паролей.

2.9. В случае служебной необходимости осуществлять запись информации на внешние носители (дискета 3,5", CD -R, USB Flash Disk) только по заявке руководителя отдела. 

2.11. Работники, имеющие ключи ЭП, обязаны обеспечить сохранность данных ключей. При убытии работника в отпуск он должен сдать свои ключи ЭП в финансовый отдел под роспись.

3. Ограничения и запреты, связанные с использованием 

информационных ресурсов Администрации
Пользователю информационных ресурсов администрации запрещается:

работать на АРМ без включенного антивирусного программного обеспечения;

передавать ключи ЭП и сообщать их PIN-код другим лицам;

самостоятельно устанавливать на АРМ программное обеспечение;

самостоятельно копировать информацию с жестких дисков АРМ на внешние машинные носители информации (диск 3,5”, CD-R, CD-RW, USB-флеш-накопители и т.д.);

изменять системные настройки операционной системы Windows;

использовать информацию, полученную в результате доступа к информационным ресурсам, в целях, не предусмотренных должностными обязанностями.

Начальник финансового

отдела администрации 

Пролетарского сельского поселения

Кореновского района                                                                     О.И. Цапулина

